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- w ramach wielu ustug pomagaja-
cych przedsiebiorcom wykorzysty-
wac najnowsze technologie - oferuje
tez wsparcie w uzyskaniu gotowosci
do realizacji obowiazkéw prawnych
w zakresie cyberbezpieczeristwa. Ja-
kie sa wiec dzi$ najwazniejsze wyzwa-
nia zwigzane z cybersecurity?
Na pewno w ostatnim okresie znaczaco
wzrosto ryzyko ataku. Kiedys méwito sie,
ze cyberataki zdarzajg sie sporadycznie.
Teraz jest to zjawisko nagminne. Powo-
dem jest fakt, ze nasze zycie w coraz
wiekszym stopniu przenosi sie do sieci.
Jak podaje KPMG w raporcie ,Barometr
cyberbezpieczeristwa”, wybuch pande-
mii COVID-19 — w opinii 55% badanych
firm w Polsce — przyczynit sie do wzrostu
ryzyka wystapienia cyberatakdw. Az 64%
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/ tukaszem Wegrzynem, partnerem w kancelarii Kochanski & Partners,
rozmawiamy o najwiekszych wyzwaniach zwigzanych dzis z cyberbezpieczenstwem;
europejskich regulacjach, ktére dotycza tego obszaru; koniecznosci
przygotowania sie zawczasu do nieuchronnego cyberataku; dziataniach

w ramach MAIN Partner Community oraz o - realizowanym wspélnie

z MAIN - programie ,Bezpieczny Zarzad - Dyrektor IT".

organizacji odnotowato co najmniej jeden
tego typu incydent w roku 2020, a 51%
firm przyznato, ze koniecznos¢ organi-
zacji pracy w trybie zdalnym byta wyzwa-
niem w kontekscie zapewnienia bezpie-
czenristwa. Zwiekszyta bowiem podatnos¢
na wystapienie cyberataku.

Dlatego dzis$ nie tylko firmy komercyjne,
ale i administracja — przegladajac proce-
dury zwigzane z cyberbezpieczeristwem
— prébujg dostosowac sie do nowych re-
aliéw. Jednoczesnie poszczegdlne rzady,
ale i Komisja Europejska przygotowujg
nowe akty prawne, ktére majg uporzad-
kowac ten $wiat. KE przedstawita np. pro-
jekty dwéch aktéw prawnych: dyrektywy
w sprawie: srodkéw na rzecz wysokiego,
wspdlnego poziomu cyberbezpieczeni-
stwa —NIS 2 oraz odpornosci podmiotéw
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krytycznych. Z kolei w Polsce przeprowa-
dzana jest nowelizacja Ustawy o Krajo-
wym Systemie Cyberbezpieczeristwa,
a Ministerstwo Klimatu i Srodowiska
opublikowato rekomendacje dotyczace
zarzadzania infrastrukturg techniczng
i relacji z dostawcami IT.

Unia Europejska chce w szczegélnosci
pouktadacd tematy zwigzane z cyberbez-
pieczeristwem w sektorze finansowym.
Temu sektorowi dedykowana jest Digital
Operational Resilience Act — DORA. Roz-
porzadzenie to usprawnia i aktualizuje
istniejace przepisy dotyczace zarzadza-
nia ICT, zarzadzania ryzykami oraz zgta-
szania incydentédw zwigzanych z cyber-
bezpieczeristwem. Wprowadza tez nowe
regulacje w miejscu istniejacych luk,
w szczegélnosci w odniesieniu do testo-



wania operacyjnej odpornosci cyfrowej,
wymiany informacji i zarzadzania ryzy-
kiem ze strony zewnetrznych dostawcéw
ustug ICT. DORA przyznaje réwniez od-
powiednie uprawnienia organom nad-
zoru finansowego w zakresie kontroli
zgodnosci z obowigzkami wynikajacymi
z projektowanego rozporzadzenia.

W Dlaczego Komisja Europejska tak
wielka wage przyktada do tematéw
zwigzanych z cyberbezpieczeristwem
w sektorze finansowym?

Po kryzysie tego sektora z lat 2008-2009

wszyscy regulatorzy swiata doszli do

wniosku, ze muszag wprowadzi¢ regula-
cje, ktére zabezpiecza nas przed kolej-
nym, podobnym kryzysem. Pojawito sie
wiele tego typu regulacji. Ale ostatecz-

nie okazato sig, ze wazne jest nie tylko
bezpieczenstwo finansowe, lecz takze
organizacyjne i techniczne. To ostatnie
uwazane jest dzi$ wrecz za najwazniejsze.
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Cyberbezpieczenstwo stato sie jednym z trzech gtownych priory-
tetow zarzadow. Kierowane przez nich organizacje musza za-
wczasu przygotowac sie do dziatania po ewentualnym ataku.
Reagowanie post factum to dzi$ za mato. Potrzebne sa polityki
bezpieczenstwa, ktore przygotuja nas na dziatanie po ewentual-
nym ataku. Ten aspekt byt zbyt dtugo traktowany po macosze-
Mmu, a to niestety sa dzis bardzo czeste przypadki. Obecnie musi-
my tworzy¢ polityki bezpieczenstwa, ktére w spostb ciagty beda
kontrolowac¢ nasze przygotowanie do cyberataku.

Préby zaadresowania zagadnienia ryzy-
ka zwigzanego z ICT byty podejmowane
zaréwno przez panstwa cztonkowskie,
jak i organy unijne. Proponowane roz-



wigzania regulowaty dotad problematy-
ke ICT szczatkowo. Byty tez zbyt ogdlne,
pozostawiajac organom krajowym duza
swobode interpretacji. Brak jednolitej
polityki w tym zakresie doprowadzit do
niespéjnosci wymogéw prawnych oraz
powielania sie przepiséw w prawie unij-
nym i w porzadkach krajowych. Instytu-
cje finansowe operujace transgranicznie
narazone sg w zwigzku z tym na ryzyka
zwigzane z koniecznoscig uwzglednia-
nia odmiennych regulacji, w zaleznosci
od rodzaju dziatalnosci oraz lokalnych
wymogow w zakresie ICT. Zmieni¢ ma to
wspomniana DORA.

Jak te dziatania - zaréwno na pozio-

mie poszczegdlnych panstw, jaki ca-

tej Unii Europejskiej - przektadaja sie

na podejscie do cyberbezpieczerstwa

w poszczeg6lnych organizacjach?
W efekcie tych dziatan cyberbezpieczen-
stwo stato sie jednym z trzech gtéwnych
priorytetéw zarzaddéw. Kierowane przez
nich organizacje muszg zawczasu przy-
gotowac sie do dziatania po ewentualnym
ataku. Reagowanie post factum to dzi$ za
mato. Potrzebne sg polityki bezpieczeri-
stwa, ktére przygotujg nas na dziatanie
po ewentualnym ataku. Ten aspekt byt
zbyt dtugo traktowany po macoszemu,
a to niestety sg dzi$ bardzo czeste przy-
padki. Obecnie musimy tworzy¢ polityki
bezpieczeristwa, ktére w sposéb ciagty
bedg kontrolowaé nasze przygotowanie
do cyberataku.

Jak DORA moze zmienic¢ podejscie do

cyberbezpieczeristwa w sektorze fi-

nansowym?
Rozporzadzenie to wprowadza —jako nad-
rzedna zasade — petng odpowiedzialnosc
organu zarzadzajgcego za okreslenie,
zatwierdzenie, wdrozenie i nadzorowa-
nie ram zarzadzania ryzykiem zwigzanym
z ICT. Przejawia sie to w szczegdlnosci
w obowigzku opracowania i zatwierdze-
nia odpowiednich polityk, ustalenia rél
i obowigzkéw zwigzanych z ICT, okresle-
nia poziomu tolerancji ryzyka zwigzanego
z ICT, zatwierdzenia planéw audytu oraz
kontrolowania ustaleri dotyczacych ze-
wnetrznych dostawcéw ustug ICT. To dia-
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metralna zmiana w poréwnaniu do tego,
z czym mieliémy do czynienia do tej pory.
Z historii korporacyjnej narracja zmienia
sie w opowies¢ osobistg, konkretnego
Clo, CTO, CSO, COO...

W jaki sposéb organizacje powinny
przygotowac sie z jednej strony do
nowych wyzwan zwigzanych z cyber-
bezpieczeristwem, a z drugiej - przy-
gotowywanych regulac;ji?
Po pierwsze, zmienié sie muszg relacje
z kluczowymi dostawcami uwzglednia-
jace nowe wymogi bezpieczeristwa IT. Po
drugie, zmiany wymaga proces zakupowy.
Juz w czasie postepowania zakupowego
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powinnismy weryfikowaé dostawce pod
katem cyberbezpieczernstwa.

W tym aspekcie kluczowa jest zaréwno
wiedza prawnicza, jak i technologiczna.
Pod wzgledem nowych regulacji zwery-
fikowac trzeba: zapisy w umowach, obo-
wigzki przysztego partnera, zakres jego
odpowiedzialnosci za ewentualny wy-
ciek, wiedze i umiejetnosci pracujacych
po stronie firmy zewnetrznej zespotdw,
poziom oferowanego SLA, jak réwniez
okresli¢ potencjalne luki bezpieczen-
stwa. Wazne sa tu takze aspekty otwar-
tosci proponowanej technologii. Z tej
perspektywy nalezy patrze¢ nie tylko na
dotychczasowe, ale i przyszte umowy.

Trzeci aspekt, ktéry nalezy brac¢ pod
uwage, przygotowujac sie do nowych
wyzwan zwigzanych z nowymi regula-
cjami w zakresie cyberbezpieczerstwa,
to sprawa dokumentacji wewnetrzne;j.
Obejmuje to np. regulaminy zwigzane
z zakupami czy dostepem do strate-
gicznych dla danej organizacji obiektéw,
np. centréw przetwarzania danych. Cze-
sto powstawaty one w czasie, gdy nie
myslano o tak intensywnej cyfryzacji,
a cyberbezpieczeristwo nie stanowito
tak newralgicznego aspektu funkcjo-
nowania firm.

Coraz czesciej warto takze rozwazy¢ po-
siadanie polisy ubezpieczeniowej, obej-
mujace] skutki ewentualnego cyberataku.
Firm oferujacych tego typu polisy jest dzi$
duzo, ale trzeba wiedzie¢ o czym i jak roz-
mawiac z ich przedstawicielami. Moze sie
okazaé, ze nie dostaniemy odszkodowa-
nia, bo nienalezycie sprawdziliSmy do-
stawce. Warto podkresli¢, ze pozwala ona
nie tylko otrzymad $rodki z odszkodo-
wania, lecz takze pokazuje audytujagcym
nas instytucjom, ze nie traktujemy lekko
sprawy cyberbezpieczenstwa, ze dokta-
damy najwyzszej starannosci zwigzanej
z cyberbezpieczeristwem.

Wspominasz, ze w opisywanych przez
Ciebie aspektach kluczowa jest za-
réwno wiedza prawnicza, jak i tech-
nologiczna...



To prawda! Bardzo wazne jest, aby nasi
klienci byli $wiadomi aspektéw zwiaza-
nych z cyberbezpieczeristwem zaréwno
od strony regulacyjnej — w czym poméc
moze kancelaria Kochariski & Partners
— jak i technologicznej, np. w zakresie
stosowania rozwigzan cloud computing.
Tu ogromna role do odegrania maja eks-
perci firmy MAIN, z ktdérg wspétpracuje-
my nie tylko przy projektach u naszych
klientéw, ale tez w ramach MAIN Partner
Community, m.in. w zakresie programu
~Bezpieczny Zarzad — Dyrektor IT”.

Dobre przygotowanie jest o tyle wazne, ze
polskie oraz europejskie firmy i instytu-
cje beda z tego rozliczane. Nie mozna juz
spraw bezpieczeristwa zamiatac pod dy-
wan. Temat ten bedzie istotny przez wiele
lat. Proces przestawiania sie organizacji na
nowe tory — gdzie cyberbezpieczeristwo
jest integralng czescig wszystkich proce-
séw — bedzie trwat.

' Na czym polega wspétpraca kance-
larii Kochanski & Partners z MAIN?

PARTNER
COMMUNITY

MAIN Partner Community

to spotecznos¢ dla integratorow
technologicznych, ekspertow IT
oraz firm swiadczacych ustugi
informatyczne z zakresu software,
hardware, konsulting, wdrozenia

i szkolenia.

Chcemy wspdlnie wesprzec¢ klientéw
w tym, aby zestaw podjetych przez nich
przed cyberatakiem dziatari maksymalnie
zminimalizowat jego ryzyko. Przeprowa-
dzamy wiec wspdlne dziatania zwigzane
z audytami, szkoleniami i akcjami uswia-
damiajacymi, jakie zmiany regulacyjne
ich czekaja. Odbywa sie to w ramach
programu ,,Bezpieczny Zarzad — Dyrektor
IT”. Program sktada sie z ustug prawnych,
ktérych celem jest:
= zwiekszenie bezpieczeristwa praw-
nego Klienta na wypadek incy-
dentu bezpieczeristwa (potocznie
cyberataku),
®  wykazanie - nawypadek audytu wew.
lub zew. okolicznosci, w jakich doszto
do incydentu bezpieczeristwa — pod-
jecia przez kadre kierownicza Klien-
ta wymaganych aktéw starannosci,
w celu zabezpieczenia informatycz-
nego kierowanego przedsiebiorstwa.

Ustugi moga by¢ swiadczone komplek-
sowo lub punktowo — w zaleznosdci od
zyczenia Klienta.
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Wida¢, ze rosnie rola cyberbezpieczen-
stwa w strategiach dziatajgcych w Polsce
organizacji. Coraz wazniejsze staje sie dla
nich pokazanie swoim klientom, ze stra-
tegiaiprocedury zwigzane z bezpieczeri-
stwem IT nie sa tylko spisane na papierze,
ale zostaty wdrozone przez sprawdzonych
doradcéw prawnych i technologicznych.

Co warto podkresli¢, bez wspétpra-
cy prawnikéw i specjalistéw IT trudno
przekaza¢ klientom realng, wartoscio-
wa wiedze. Dopiero to, co przekazujemy
wspélnie z MAIN, stanowi spdjna historie.
Przyktadowo wejscie do chmury instytu-
cji sektora finansowego wymaga ana-
lizy ryzyka nie tylko od strony prawnej,
ale — moze przede wszystkim — wtasnie
technicznej.

Wywiad przeprowadzit
ADAM JADCZAK
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