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Rozdziat 1: Kim sqg hakerzy i jakie majg motywacje?

Zyjemy w Swiecie, gdzie technologia jest jok nasz pomocnik -
utatwia nam zycie, dopdki nie zawiedzie. Wyobraz sobie, ze
pewnego dnia twoje konto bankowe Swieci pustkami albo firma, w
ktérej pracujesz, traci dostgp do kluczowych danych. Ataki
hakerskie to nie tylko problem wielkich korporacji — mogqg dotkng¢
kazdego z nas, od zwyktych uzytkownikdbw po cate panstwa. Dlatego
zrozumienie, kto stoi za tymi zagrozeniami i co nimi kieruje, jest tak
wazne. W tym rozdziale przyjrzymy sie réznym typom hakeréw — od
tych, ktérzy nas chroniq, po tych, ktdrzy siejg chaos — oraz ich
motywacjom. To jak mapa, ktéra pomoze nam lepiej poruszac sie
po cyfrowym Swiecie i skuteczniej sie przed nimi broni€.

Rodzaje hakerow: White hat, black hat, grey hat.

Hakerzy to niejednolita grupa — jedni dziatajq jak straznicy, inni jak
przestepcy, a jeszcze inni balansujg na granicy prawa. W
cyberbezpieczenstwie dzielimy ich na trzy grupy: white hat, black
hat i grey hat. Kazda z nich ma inny wptyw na nasze cyfrowe zycie.
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@ White hat hakerzy (etyczni hakerzy)

To specjalisci, ktdrzy stojg po jasnej stronie mocy. Wyobraz sobie
ich jako detektywodw, ktérzy sprawdzajqg, czy twoje cyfrowe drzwi sq
dobrze zamkniete. Pracujq legalnie, za zgodq firm, szukajgc
stabych punktéw w systemach, zanim zrobig to przestepcy. Na
przyktad eksperci z | know IT (https://iknowit.com.pl/)
przeprowadzajq testy penetracyjne, symulujgc ataki, by wzmocnic
zabezpieczenia. SpecjaliSci ds. cyberbezpieczehstwa uzywajg m.in.
takich narzedzi jak Metasploit czy Nessus, by nasSladowac triki
cyberprzestepcodw. Ich praca to nie tylko ochrona — to budowanie
zaufania. A wiecie, o tym ze firmy takie jak Google ptacq im za
znajdowanie btedow? W 2022 roku wydaty na to ponad 10 miliondw
dolaréw w programach bug bounty!

@ Black hat hakerzy

To ci, przez ktérych mamy kitopoty. Dziatajg nielegalnie, kradngc
dane czy blokujgc systemy dla zysku. Pomy$Sl o nich jak o
cyfrowych wiamywaczach, ktorzy nie tylko zabierajq, co cenne, ale
czasem robiqg batagan dla zabawy. W 2016 roku botnet Mirai,
stworzony przez black hat hakeréw, sparalizowat serwisy jak Twitter
czy Netflix.! A w 2020 roku sprzedawali na czarnym rynku exploit za
90 000 dolaréw, ktéry otwierat dostep do rzgdowych sieci. Ich
dziatania kosztujg Swiat ogromne pieniqdze - Cybersecurity
Ventures szacuje, ze do 2025 roku straty z cyberprzestgpczoSsci
siegnq 10,5 biliona dolaréw rocznie.?

Cybersecurity Ventures, "Cybercrime To Cost The World $10.5 Trillion Annually By 2025, 2020.

2 BBC News, 'Anonymous hacks Turkish government websites,” 2015,
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@ Grey hat hakerzy

Dziotajg w szarej strefie — czasem pomagajq, czasem szkodzq.
Wyobraz sobie, ze kto§ zauwaza dziure w twoim ptocie i albo cie
ostrzega, albo wchodzi bez pytania. Firma Check Point Research
pod koniec 2018 i na poczgtku 2019 roku, publicznie ujawnita kilka
luk w WhatsApp, ktére umozliwiaty przechwytywanie i
manipulowanie wiadomosciami zardwno w prywatnych, jak i
grupowych rozmowach.? Ich intencje mogqg by¢ dobre, ale metody
budzg czesto spory — to jak naprawa, ktéra czasem bardziej
komplikuje, niz pomaga.

2 https//research.checkpoint.com/2019/black-hat-2019-whatsapp-protocol-decryption-for-chat-manipulation-and-more/
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Motywacje cyberatakow: Zysk finansowy, ideologia, wyzwanie
technologiczne.

Dlaczego hakerzy to robig? Ich pobudki sq rézne, ale sprowadzajqg
sie do trzech gtébwnych: pienigdze, przekonania albo frajda z
wtamywania sie do systemow.

@ Zysk finansowy.

Dla black hat hakerdw sie€ to skarbonka. Uzywajg ransomware, jak
w ataku na Colonial Pipeline w 2021 roku, gdzie zarobili 4,4 miliona
dolaréw w B bitcoinach, paralizujgc dostawy paliwa w USA.* Ale nie
tylko firmy sq na celowniku — phishing, czyli fatszywe e-maile, to
co$, co moze trafi€ do ciebie. Jedno klikniecie i twoje dane Igdujqg
na dark webie. Verizon DBIR 2023 mowi, ze 36% atakdw zaczyna sig
od phishingu — a wigc ostroznos¢ to podstawa.

@ Ideologia.

Niektérzy hakerzy to buntownicy z misjq. Grupy jak Anonymous
atakujq, by walczy¢ o swoje idee. W 2015 roku zablokowali tureckie
serwery, protestujgc przeciw cenzurze. W 2020 roku ujawnili
dokumenty policji w USA, wspierajqgc Black Lives Matter. To jak krzyk
w cyberprzestrzeni — chcg zmieni¢ Swiat, czasem tamiqc prawo, a
ich ataki mogqg wptyng¢ na to, co myslimy o waznych sprawach.

4 Krebs on Security, "Target Hackers Broke in Via HVAC Company,’ 2014,
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@ Wyzwanie technologiczne.

Dla wielu to sport. Luka Heartbleed z 2014 roku pozwalata
atakujgcym na dostep do wrazliwych danych przez btgd w
OpenSSL. Jej odkrycie pokazato, jak krytyczne mogq by¢ btedy w
powszechnie uzywanych bibliotekach. Natomiast Kevin Mitnick
(jeden z najstynniejszych hakeréw w historii) kiedys wiamywat sie
dla zabawy, a dzi$§ uczy, jak sie chroni¢ przed cyberzagrozeniami.

Cyberprzestepcy vs. cyberterrorysci: Kto stoi za atakami?

Hakerzy to nie monolit — cyberprzestepcy i cyberterrorysci grajg w
roznych ligach, a ich dziatania w rézny sposéb nas dotykaja.

@ Cyberprzestepcy.

To ,biznesmeni” od brudnej roboty. Chcq zarobi¢, jok w ataku na
Target w 2013 roku, gdzie ukradli dane 40 milionéw kart
kredytowych.” Dziatajq jak firmy — wynajmujg narzedzia, dzielg sie
zyskami. Ich ataki to codzienny problem, ktéry moze dotkngé
kazdego, ale chroni przed nimi m.in. cyberhigiena i zdrowy
rozsqdek.

@ Cyberterrorysci.

lch gra to chaos. Atak Stuxnet w 2010 roku uszkodzit irafskie
wiréwki® Stuxnet to zaawansowany wirus komputerowy (robak),
ktéry zostat zaprojektowany do sabotowania iranskiego programu
nuklearnego. Natomiast atak cybernetyczny na ukraihskg sieC
energetyczng w 2015 roku byt pierwszym w historii udanym
cyberatakiem na infrastrukture energetycznq, ktéry spowodowat
rzeczywiste przerwy w dostawie prgdu. To jak cios w nasze
poczucie bezpieczehstwa — celujg w elektrownie czy szpitale, co
wymaga dziatah na poziomie rzgdowym.

® Wired, 'The Real Story of Stuxnet, 2013
¢ NHS Digital, "Lessons learned review of the WannaCry Ransomware Cyber Attack,” 2018, 07
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Case studies: Przykiady z zycia.

Oto dwa przypadki, ktére pokazujq, jak hakerzy zmieniajg
rzeczywistoSc.

@ Atak WannaCry na NHS (2017).

Ransomware sparalizowat brytyjskie szpitale, blokujgc dostep do
danych. Pacjenci czekali, lekarze pracowali w stresie, a hakerzy
zarobili na okupach. Koszt? 92 miliony funtéw.” To przypomnienie,
ze cyberbezpieczehstwo moze takze ratowac zycie.

@ Atak na wodociqgi w Izraelu (2020).2

Ataki na izraelskie systemy wodociggowe miaty miejsce w 2020
roku i byly czeScig wigkszej serii cyberatakdw wymierzonych w
infrastrukture krytyczng w réznych czesciach swiata. W przypadku
Izraela, cyberatak byt prébg zakidcenia funkcjonowania systemow
zarzqdzania wodg, a jego celem byto mozliwe zatrucie wody lub
zaktdcenie jej dostaw. To pokazuje, ze cyberbezpieczenstwo to nie
tylko dane — ale takze moze by¢ to nasze zdrowie.

7 NHS Digital, ‘Lessons learned review of the WannaCry Ransomware Cyber Attack,” 2018,

8 The Times of Israel, 'lsrael thwarts cyberattack on water systems,” 2020.

08



. o/
POZNAJ METODY DZIAtANIA HAKEROW °_b f

Dodatkowe refleksje: Jak ewoluujg hakerzy?

Cyberprzestepcy idqg z duchem czasu. Sztuczna inteligencja
pomaga im tworzyC lepsze putapki, jak sprytniejsze phishingi, ale
tez wspiera white hat hakeréw w walce z zagrozeniami. To ciggte
starcie, ktére przypomina nam, ze technologia moze by¢ zaréwno
wrogiem, jak i sprzymierzenhcem.

Podsumowanie.

Hakerzy to réznorodna grupa — white hat nas chroniq, black hat
zagrazajg, a grey hat prowokujg do myslenia. Ich motywacije, od
zysku po ideologig, pokazujg, jak ztozony jest ten Swiat.
Rozréznienie cyberprzestepcodw od cyberterrorystdbw pomaga nam
lepiej sie przygotowac. W kolejnych rozdziatach pokazemy, jak sie
broni€. Wiedza to twoja broh — im wiecej jej masz, tym mniej
musisz sie bac.

09
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Rozdziat 2: Narzedzia i metody atakow

W Swiecie cyberbezpieczehstwa znajomos¢ arsenatu hakerébw to
klucz do skutecznej obrony. W tym rozdziale przyglgdamy sie blizej
narzedziom i metodom, ktérymi postugujq sie cyberprzestepcy, by
przenikng€ do naszych systemow, wykras¢ dane lub sparalizowaé
dziatanie organizacji. Od wyrafinowanych oszustw e-mailowych
po ataki wykorzystujgce ludzkg naiwno$¢ — oto ich ulubione taktyki
i wskazowki, jak sie przed nimi chronic.

Phishing, spear phishing i whaling: Oszustwa e-mailowe.

Pewnie zdarzyto ci sie dosta¢ e-mail, ktéry od razu wzbudzit twoje
podejrzenia — na przyktad wiadomos¢ od "banku” z prosbg o
kliknigcie w link i podanie danych logowania. To wiaénie phishing,
czyli ulubiona sztuczka hakerdw, ktorzy jak wedkarze zarzucajqg
przynete, liczqc, ze ztapiesz sie na haczyk i podasz im hasto albo
numer karty, lub inne dane. Podszywajq sie pod zaufane instytucje,
wykorzystujgc naszq nieuwage albo pospiech. Wedtug raportu
Verizon z 2023 roku phishing byt przyczynq az 36% wszystkich
naruszeh bezpieczehstwa.? Sporo, prawda?

9 Verizon, "2023 Data Breach Investigations Report,” 2023,
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Ale hakerzy nie zawsze idg na tatwizne, rozsytajgc masowe e-
maile. Czasem szykujg co$ bardziej wyrafinowanego:

@ Spear phishing to atak z precyzjg snajpera. Zamiast strzela¢ na
oSlep, cyberprzestepcy personalizujg swoje wiadomosci, by trafi¢ .
w konkretnq osobeg - ciebie, twojego szefa czy wspotpracownika.
Wyobraz sobie e-mail od "twojego przetozonego” z prosbq o szybki

przelew na “pilny projekt’. W 2016 roku taki atak na bank w
Bangladeszu pozwolit hakerom ukras¢ az 100 milionéw dolaréw.®

@ Whaling to polowanie na ‘grube ryby" - dyrektoréw,
menedzerdw czy inne wazne osoby w firmie. W 2019 roku CEO
Toyoty dat sie nabra¢é na fatszywy e-mail od ‘partnera
biznesowego” i stracit 37 milionéw dolaréw." Jeden e-mail, a skutki
optakane.

(A

 Reuters, 'Bangladesh Bank heist was 'state-sponsored,” 2016

" BBC News, 'Toyota Boshoku Corp. loses $37m in phishing scam," 2019
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Jak sie chronic?

To proste, cho€ wymaga czujnoéci. Nigdy nie klikaj w linki z
podejrzanych e-maili — lepiej sam wpisz adres strony banku w
przeglgdarce.

Sprawdz doktadnie nadawce - "bank@twojbank.com” to nie to
samo co ‘bank@twojbankk.com’. = Wigcz  uwierzytelnianie
dwusktadnikowe (2FA), ktére dziata jok dodatkowa ktédka na
twoim koncie. Hakerzy sq sprytni, ale ty mozesz by¢ sprytniejszy!

><

bank@twojbank.com
bank@twojbankk.com

Sprawdz doktadnie nadawce!

12
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Ransomware: Cyfrowe porwanie z zgdaniem okupu.

Ransomware to co§, co przyprawia o dreszcze — hakerzy blokujg
dostep do twoich danych albo szyfrujg je, a potem zgdajg okupu,
by je "uwolni¢’. Pomysl o tym jak o porywaczu, ktéry zamyka twoje
pliki na klucz i kaze ci ptaci¢ za ich zwrot. W 2021 roku atak na
Colonial Pipeline w USA wstrzymat dostawy paliwa na wschodnim
wybrzezu - firma zaptacita 4,4 miliona dolarédw w bitcoinach, zeby
odzyska¢ kontrole.? MySlisz, ze to problem tylko wielkich graczy?
Nic bardziej mylnego! W 2022 roku az 71% matych firm padio
ofiarg ransomware.”® Wyobraz sobie, ze tracisz wszystkie zdjeciq,
dokumenty czy projekty — i to w mgnieniu oka...

Jak to dziata?

Czesto zaczyna sie niewinnie — od phishingowego e-maila albo
ztoSliwego zatgcznika, ktéry Sciggniesz, nie zdajgc sobie sprawy z
zagrozenia. Potem ransomware szyfruje twoje dane, a na ekranie
wyskakuje komunikat: "Zapta€, albo pozegnaj sie z plikami".
Najgorsze? Nawet jesli zaptacisz, nie masz gwaranciji, ze odzyskasz
dane — w 2023 roku tylko 60-70% firm, ktore uiScity okup, dostato
dziatajgcy klucz.

Jak sie bronic?

Zacznij od podstaw: réb regularne kopie zapasowe — najlepiej na
dysku, ktéry nie jest poditqczony do sieci. Aktualizuj system i
aplikacje, zeby zatataC dziury, przez ktére hakerzy mogq sie
wtamac. Jesli juz cie dopadng, nie pta¢ — zgtos to policji i popros o
pomoc ekspertow. Ptacenie okupu tylko napedza ten przestepczy
biznes.

* Bloomberg, ‘Colonial Pipeline Paid Hackers Nearly $5 Million in Ransom,” 2021
® Cybersecurity Ventures, 'Ransomware Damage Report,” 2022.
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Malware, trojany i ataki DDoS: Ukryte zagrozenia i cyfrowe
tsunami.

Hakerzy majg w zanadrzu prawdziwy arsenat — niewidzialne bronie,
ktére mogq sia€ chaos, zanim w ogdle zauwazysz problem:

@ Malware to ztosliwe oprogramowanie, ktére dziata jak cyfrowy
szpieg albo sabotazysta — kradnie dane, podglgda twoje ruchy
albo niszczy systemy. W 2017 roku malware NotPetya sparalizowat
globalne firmy jak Maersk czy FedEx, powodujgc straty szacowane
na 10 miliardéw dolaréw.” To jak pozar, ktoéry rozprzestrzenia sie w
ekspresowym tempie.

@ Trojan to podstepny program - podszywa sie pod co$
niewinnego, na przyktad darmowq aplikacje do edycji zdjeC, a w
rzeczywistoSci wstrzykuje do systemu szkodliwy kod. Przyktad:
trojan Emotet, ktory grasuje od 2014 roku, rozprzestrzeniat sie przez
e-maile i wykradat dane bankowe milionéw ludzi.”

@ Ataki DDoS (Distributed Denial of Service) to jak zakorkowanie
autostrady — hakerzy bombardujg serwery ogromnym ruchem
sieciowym, az te przestajq dziata¢. W 2016 roku atak na firme Dyn,
dostawce ustug DNS (Domain Name System), spowodowat
powazne zakiébcenia w dostepie do wielu popularnych stron
internetowych i ustug, w tym Twittera, Netflixa i Reddita.®

* https:/ fwww.wired.com/story/notpetya-cyberattack-ukraine-russio-malware/
* Malwarebytes, 'Emotet: The world's most dangerous malware," 2020.
' The Guardian, "DDoS attack that disrupted internet was largest of its kind," 2016
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Jak sie chronic?

Zainstaluj profesjonalny i skuteczny antywirus i firewall — to twoja
pierwsza linia obrony. Aktualizuj oprogramowanie, zeby zamykac
luki bezpieczenstwa, przez ktére hakerzy mogliby sie przecisng¢. A
jesli prowadzisz firme i boisz sig¢ DDoS? Ustugi jak Cloudflare mogg
rozproszy¢ ten ruch i uratowa¢ sytuacje. Klucz to czujnos€ - jeden
zty ruch i mozesz mie€ powazny problem.

OFIARA
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Social engineering i man-in-the-middie attack:
Manipulacja ludzmi i przechwycenie rozmowy.

Hakerzy dobrze wiedzq, ze najtatwiej oszuka€ cztowieka, a nie
maszyne. Dlatego czesto stawiajg na spryt zamiast ztoSliwego
kodu.

@ Social engineering to manipulacja w czystej postaci. Wyobraz
sobie telefon od "technika z IT', ktéry prosi o twoje hasto, bo "trzeba
zaktualizowaé system’. Albo e-mail od "kolegi z pracy” z prosbg o
dane. W 2013 roku dzigki tej metodzie hakerzy wtamali sie do sieci
Target, kradngc dane 40 milionéw kart kredytowych.” To jak
oddanie kluczy do domu fatszywemu hydraulikowi.

@ Man-in-the-middle (MitM) to atak, w ktérym hakerzy wslizgujg
sie miedzy ciebie a drugg strone — podstuchujg albo zmieniajg
twojg komunikacje. Logujesz sie do banku przez publiczne Wi-Fi?
Haker moze przechwyci€ sesje i ukras¢ dane. W 2017 roku w Brazylii
MitM pozwolit hakerom zgarngé miliony z transakcji bankowych.”®

Jak sie bronic?

Tu liczy sie gtowa na karku. Nie ufaj nieznajomym — jesli kto$ prosi
o dane, zweryfikuj, bardzo doktadnie dang osobe. Uzywaj VPN-6w
w publicznych sieciach, zeby zaszyfrowa¢ ruch. | zawsze sprawdzaj,
czy strona ma zielonq ktdédke (certyfikat SSL) — to znak, ze
potqczenie jest bezpieczne. Cyberbezpieczehstwo to nie tylko
technologia, ale takze edukacja.

7 Krebs on Security, 'Target Hackers Broke in Via HVAC Company,” 2014.

*® Kaspersky, "Man-in-the-middle attacks: What you need to know,’ 2017
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Podsumowanie.

Cyberprzestepcy stosujg wyrafinowane techniki, ktére cho€ mogaqg
wydawac sie nieuchwytne, opierajg sie¢ na wykorzystaniu
konkretnych stabosci systeméw i uzytkownikéw. Zrozumienie
mechanizméw  dziatania  takich  zagrozeh  jaok  phishing, °
ransomware, zto§liwe oprogramowanie (malware) czy inzynieria
spoteczna stanowi fundament skutecznej ochrony. Wdrozenie
SwiadomosSci zagrozen, stosowanie odpowiednich narzedzi
zabezpieczajgcych oraz utrzymanie zdrowego sceptycyzmu
pozwalajg na minimalizacje ryzyka. W dynamicznie zmieniajgcym

sie  Srodowisku  cyfrowym, proaktywne  podejscie do
bezpieczehstwa jest kluczowe dla ochrony twoich danych.

Oryginalne Potqczenie

Man-in-the-middle
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Rozdziat 3: Jak sie broni¢ przed cyberatakami?

Wiesz juz, ze hakerzy mogq czyha¢ na kazdym kroku - od
podstepnych wiadomosci po cyfrowe zasadzki. Ale spokojnie, nie
jestes bez szans! W tym rozdziale zamienimy twoje cyfrowe zycie w
twierdze nie do zdobycia. Nie trzeba by¢ specem od technologii —
wystarczg sprytne nawyki i kilka prostych narzedzi, ktére bedq
twojg tarczg w walce z cyberzagrozeniami. Zaintrygowany? No to
ruszamy!

Podstawy cyberhigieny: Hasta, aktualizacje, uwierzytelnianie
wielosktadnikowe.

Cyberhigiena to podstawaq, jok codzienne mycie zebdébw - niby
banalne, a chroni przed powaznymi ktopotami. Oto three
musketeers twojej ochrony:

Hasta: Pomysl o hasle jak o kluczu do skrytki z twoimi najwigkszymi
skarbami. Nie chcesz, zeby byt to klucz, ktdry kazdy moze zgadngg,
prawda? Zadnych "1234" czy "admin” - to jak wywieszenie tabliczki
"wchodzcie Smiato”. Stawiaj na dtugie, skomplikowane ciqgi
znakdéw — litery mate i wielkie, cyfry, symbole. Nie masz pamieci do
takich kombinacji? Tu wkraczajg menadzery haset, np. 1Password
czy Dashlane - generujq je i pilnujg za ciebie. Wedtug badan
Verizon, 61% naruszeh danych w 2023 roku wigzato sie ze stabymi

Gk * (5

¥ Verizon, "2023 Data Breach Investigations Report,” 2023
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Aktualizacje: Ignorowanie aktualizacji to jak zostawienie dziury w
ptocie — predzej czy pdzniej ktos sig przeciSnie. Hakerzy polujg na
stare wersje programoéw, bo tam czesto znajdujg sie luki. Wigcz
automatyczne aktualizacje na telefonie, komputerze i aplikacjach
— niech dziatajg automatycznie, zanim bedzie za pézno. WannaCry
w 2017 roku wykorzystat niezatatane systemy Windows, paralizujgc
tysigce firm.?°

Uwierzytelnianie wielosktadnikowe (MFA): To twdj dodatkowy
zamek w drzwiach. Hasto to za mato — dodaj cos jeszcze, np. kod z
aplikacji, SMS-a albo odcisk palca. Nawet jesli kto§ ukradnie ci
hasto, bez tego drugiego klucza nici z wiamania. Wiqcz MFA tam,
gdzie mozesz — szczegdlnie w banku czy na poczcie. Badania
pokazujqg, ze MFA blokuje 99,9% atakédw na konta.

Te trzy filary to twdj punkt startowy. Bez nich jeste$ jok zamek z
piasku a nie zabarykadowana twierdza.

AN
r
/

N

2% NHS Digital, ‘Lessons learned review of the WannaCry Ransomware Cyber Attack,” 2018

2 Microsoft, "One simple action you can take to prevent 99.9 percent of attacks on your accounts,” 2021
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Bezpieczne korzystanie z e-maila i Wi-Fi: Jak rozpoznaé
zagrozenia.

E-mail i Wi-Fi to bramy do twojego cyfrowego krolestwa — hakerzy
uwielbiajg z nich korzystaé. Na szczeScie mozesz je zamkngé na
cztery spusty:

@ E-mail: Phishing to podstepna sztuczka, ktérg hakerzy towig
naiwnych. Jak nie da¢ sie ztapac? Sprawdzaj nadawce — czy adres
wyglgda autentycznie, (o74Y; to jakies podejrzane
"bank@dziwnastrona.com™® Watpisz w tres¢€, widzisz literédwki albo
nacisk na “kliknij teraz"? Nie ruszagj linkdbw ani zatgcznikow! Lepiej
samemu wpisz adres strony w przeglgdarce albo zadzwon do
nadawecy. | nigdy, przenigdy nie wysytdj haset e-mailem. W 2023
roku phishing odpowiadat za 36% naruszen bezpieczehstwa.?

@ Wi-Fi. Darmowe Wi-Fi w parku czy knajpie? Wygodne, ale
niebezpieczne — hakerzy mogq podstucha¢ wszystko, co wysytasz.
Trzymaj sie z dala od waznych spraw, jak logowanie do banku, gdy
jeste$§ na takiej sieci. A jesli musisz co$ zatatwic, wiqgcz VPN. To jak
niewidzialna peleryna dla twoich danych, szyfruje ruch i chroni
przed szpiegami. W 2022 roku ataki na publiczne Wi-Fi wzrosty o
50% w porébwnaniu z poprzednim rokiem.??

Zasada jest prosta: e-maile i publiczne Wi-Fi traktuj z rezerwq -

najpierw sprawdz, potem klikai;j.
N

VPN

22 \/grizon, 2023 Data Breach Investigations Report,” 2023
2 Cybersecurity Ventures, "Public Wi-Fi Security Report,’ 2022.
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Ochrona przed malware i DDoS: Antywirusy, firewalle,
segmentacja sieci.

Czas na solidne tarcze — narzedzia, ktdre zatrzymajq ztosliwe
oprogramowanie i cyfrowe ataki:

@ Antywirusy: To twoi straznicy, ktdrzy przeczesujg system w
poszukiwaniu intruzéw. Postaw na sprawdzone marki — FortiGate
czy SentinelOne. Darmowe wersje mogqg by¢ OK na start, ale petna
ochrona wymaga inwestycji. W 2023 roku antywirusy zablokowaty
ponad 6 miliardéw zagrozeh malware na catym Swiecie.?*

@ Firewalle: Zapory sieciowe petnig funkcje kontroli dostepu,
filtrujgc ruch sieciowy na podstawie zdefiniowanych regut
DomysSine zapory systemowe, zintegrowane z systemami
operacyjnymi, oferujg podstawowy poziom ochrony. Jednakze, w
celu zwigkszenia bezpieczehstwa, zaleca sie konfiguracje
niestandardowych regut filtrowania. Badania pokazujg, ze dobrze
skonfigurowany firewall zmniejsza ryzyko ataku o 70%.°

@ Segmentacija sieci: To jak budowa przegrodek w fortecy — jesli
wrdég zdobedzie jednq, reszta zostaje bezpieczna. W domu oddziel
sie¢ dla gosci czy smart-gadzetow od tej z twoim laptopem. W
firmie? Stwbrz osobne strefy dla réznych zespotdw — mniej szans, ze
jeden btqd rozwali wszystko. Atak NotPetya w 2017 roku pokazat, jak
brak segmentacji moze sparalizowaé catg organizacije.?

A co z DDoS-em, czyli zalaniem serwerdw ruchem? Dla stron i
biznesdbw ratunkiem sq ustugi jak FortiDDoS czy Cloudflare -
rozpraszajg atak, zanim zablokuje ci system. To jak tarcza
antyrakietowa w cyfrowym wydaniu. W 2023 roku najwiekszy atak
DDoS osiggngt 3,8 terabita na sekunde.?’

24 AV-TEST Institute, "Malware Statistics 2023, 2023

 Cisco, 'Cybersecurity Threat Trends Report,’ 2022

2% Wired, "The Untold Story of NotPetya,” 2018 2"
27 Cloudflare, 'DDoS Attack Trends for 2023," 2023.
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Edukacja pracownikéow: Klucz do skutecznej obrony.

Technologia to jedno, ale ludzie to twoja pierwsza linia frontu —
i czasem najstabsze ogniwo. Jak je wzmocnic?

Szkolenia: Ucz pracownikdw, jak wytapywaé podejrzane e-maile,
tworzy€ mocne hasta i unika¢ Sciggania podejrzanych plikow z
internetu. Regularne sesje to koniecznoS§¢ — wiedza szybko sig
dezaktualizuje. Firmy, ktére szkolg personel, zmniejszajg ryzyko
incydentéw o 70%, jak pokazujg dane Ponemon Institute.?®

Symulacje: Zrob test — wyslij fatszywy phishing i sprawdz, kto sig
nabierze. To jak alarm prébny: lepiej wykry¢é to na podstawie
testdw niz w prawdziwym scenariuszu. Takie éwiczenia podnoszqg
Swiadomos¢ uzytkownikéw o 40%.2°

Zapozndj sie z naszq ofertq szkoleniowq

https://iknowit.com.pl

https://security-awareness.iknowit.com.pl

8 ponemon Institute, “Cost of Phishing Attacks Report,” 2022.
*® KnowBe4, Phishing Simulation Effectiveness Study,” 2023 22
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Polityka BYOD: Pracownicy przynoszq swoje laptopy czy telefony?
Super, ale niech bedq skutecznie zabezpieczone - antywirus,
szyfrowanie, osobna sieC. Bez tego to jak wpuszczenie konia
trojafskiego. .

Cyberbezpieczehstwo to gra zespotowa. Im bardziej przeszkolony
zespot, tym trudniejszy cel dla hakerdw.

Podsumowanie.

Obrona przed cyberatakami to nie rocket science — to suma
prostych krokéw i zdrowego rozsqgdku. Silne hasta, Swieze
aktualizacje, MFA, ostroznoS¢ w sieci, solidne narzedzia i Swiadomi
ludzie — oto twdj przepis na sukces.

0110
Bring 1 1 &
Your 0 0
Device \ /
AN /
\ /
N . f \ 7
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Zakonczenie: Twoja tarcza w cyfrowym Swiecie.

No i co, czujesz sie juz troche jak cyberwojownik? Znasz hakeréw od
podszewki, wiesz, jakimi narzedziami probujq cig podejsS¢, i masz w
kieszeni kilka trikbw, by zamieni¢ swoje cyfrowe zycie w twierdze
nie do zdobycia. Mocne hasta, czujno$€ w sieci, solidne narzedzia i
Swiadomy zespdt — to twdj startowy zestaw, ktdéry moze uchronié
cie przed cyfrowym problemem. Ale spdjrzmy prawdzie w oczy: w
cyberprzestrzeni nic nie stoi w miejscu. Zagrozenia ewoluujq
szybciej, niz zdqgzysz powiedzie¢ ,ransomware”, a hakerzy nie
proznujg, wymyslajgc nowe sposoby, by nas przechytrzy€. Dlatego
warto gra¢ w te gre z gtowq — i zawsze by¢ krok przed nimi.

Chcesz nie tylko przetrwac, ale i wygrac w tej cyfrowej rozgrywce?
Postaw na szkolenia, ktére dadzqg <ci przewage. Na
https://iknowit.com.pl/ oferujemy co$ wiecej niz suche teorie — to
praktyczna wiedza od ludzi, ktérzy sq ekspertami od
cyberbezpieczenstwa. Jakie korzySci czekajg na ciebie? Po
pierwsze, nauczysz si¢ rozpoznawaC i  neutralizowac
cyberzagrozenia. Po drugie, zyskasz pewnoSC siebie — koniec z
obawami na widok podejrzanego e-maila, bedziesz wiedzie€, co
robi€. Po trzecie, nasze szkolenia to oszczedno$¢ czasu i pienigdzy
— lepiej zapobiega¢, niz potem sprzqta¢ po ataku, ktéry moze
kosztowaé firme miliony (pamietasz Colonial Pipeline?). A do tego
wszystkiego dostaniesz rozwiqzania szyte na miare — dostosowane
do twoich potrzeb, bez zbednego technicznego betkotu.
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Nie musisz by¢ ekspertem IT — nasi trenerzy ttumaczq wszystko po
ludzku, z pasjq i przyktadami z zycia, ktére zapadajg w pamiec.
Zainwestuj w siebie i swojqg ekipe razem z | know IT — bo w walce z
hakerami wiedza to twoja tarcza, miecz i mapa do zwyciestwa. .

Zapisz sie na szkolenie https://iknowit.com.pl i pokaz
cyberprzestepcom, ze nie majg z tobqg szans. Razem stworzymy
cyfrowy Swiat, w ktérym to ty trzymasz stery — widzimy sie na
poktadzie!
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https://iknowit.com.pl/

| know IT Xsofine

Al. Jerozolimskie 142/B

02-305 Warszawa

Masz pytania? Chetnie na nie odpowiemy!

+48 728 540 162
B8 szkolenia@iknowit.com.pl

Nasze Social Media ®

d tiktok.com/ @iknowit _softinet

In linkedin.com/company/iknowit-pl

f facebook.com/pl.iknowit
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