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l. Nota
introdutoria

O Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas (PPR) da ALS Life
Sciences Portugal S.A., € um documento estruturante que reflete o compromisso da
organizagdo com a promocdo da integridade, ética e transparéncia na gestao dos recursos
publicos. Encontra-se elaborado em conformidade com o disposto no Regime Geral de
Prevencdo da Corrupcéo (RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de 9 de
Dezembro.

O PPR constitui um referencial primordial de atuagdo da ALS Life Sciences Portugal S.A.,, a
par de outros instrumentos de gestdo de risco, em respeito pelos principios fundamentais
pelos quais se devem reger as instituicdes publicas gestoras de dinheiros, valores ou
patriménios publicos, designadamente, legalidade, ética, imparcialidade, livre concorréncia, e
transparéncia.

O presente Plano de Prevencao de Riscos de Corrupcgao e infragdes conexas, abrange
toda a sua organizagao e atividade da ALS Life Sciences Portugal S.A., incluindo a direcdo,
departamentos, os servicos desconcentrados, e dreas operacionais ou de suporte, e contem:

a. Aidentificacao, analise e classificagado dos riscos e das situagdes que possam expor
a entidade a atos de corrupgéo e infragcdes conexas, incluindo aqueles associados ao
exercicio de fungdes pelos titulares dos érgaos de dire¢do, considerando a realidade da
instituicdo e as areas geograficas em que a entidade atua;

b. Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e
o impacto dos riscos e situacdes identificados.

Do presente PPR fazem parte de forma devidamente discriminada, ainda:
a. As édreas de atividade da entidade com risco de pratica de atos de corrupgéo e infracdes

conexas;

b. A probabilidade de ocorréncia e o impacto previsivel de cada situacao, de forma a
permitir a graduagao dos riscos;

c. Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e
o impacto dos riscos e situacdes identificados;

d. Nas situacdes de risco elevado ou maximo, sdo indicadas as medidas de prevencao mais
exaustivas, sendo prioritaria a respetiva execucgao;
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Por ultimo, identifica-se que o responsavel geral pela execug¢do, controlo e revisdo do PPR,
serd o Responsavel pelo Cumprimento Normativo, com o apoio da Comissado da Prevencao
da Corrupgao e da Comissao de Controlo Interno, bem como dos membros do Conselho
Diretivo e de todos os gestores dos processos e responsaveis de area e a generalidade dos
trabalhadores no cumprimento de principios, valores e regras atinentes a Prevencao da
Corrupcdo e Infragdes Conexas.

Este plano é um instrumento de caracter normativo que integra a Estratégia Nacional
Anticorrupgdo 2020-2024, promovendo uma cultura organizacional baseada na
responsabilizagdo e no cumprimento das melhores praticas em gestado publica. Além disso,
foi desenvolvido quer com base em orienta¢gdes do Conselho de Prevencdo da Corrupgao
(CPC), em especial as recomendacdes relacionadas com a gestdo de riscos, conflitos de
interesses e contratagdo publica e ainda nas orientagdes metodoldgicas de elaboragao,
adogao e dinamizagdo do PPR do MENAC, conforme constam do Guia n°1/2023 sobre os
instrumentos do Regime Geral da Prevengao de Corrupgao.

Face ao que precede, torna-se necessario dar sequéncia ao previsto no n.° 2 do artigo 2.° do
RGPC, aprovado em anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece
que o regime é aplicavel aos servigos e as pessoas coletivas, que empreguem 50 ou mais
trabalhadores, como é o caso da ALS Life Sciences Portugal S.A.

A ALS Life Sciences Portugal S.A., aprovou uma primeira versao do PPRCIC em 2011,

de acordo com as Recomendac¢des do Conselho de Prevencéo da Corrupcgdo (CPC),
emitidas desde 2009, o qual foi revisto em 2023 e procede-se no presente a nova revisao,
constituindo o presente documento a sua versao atualizada, em conformidade quer com a
Estratégia Nacional Anticorrupgdo 2020-2024 e o Regime Geral da Prevencgao da Corrupgao
(RGPC), e as diversas diretrizes e recomendacdes do MENAC dos anos de 2023 e 2024.

Seguindo a estrutura e metodologia recomendadas pelo MENAC, e a prevista no Regime
Geral da Prevencao da Corrupcédo (RGPC), o presente Plano compreende, essencialmente:
1. A presente nota introdutéria de enquadramento do documento PPR;

2. Aindicagado da fungado ou dos propédsitos genéricos da ALS Life Sciences Portugal S.A,,
com mengdao da Missdo, Visao e Valores que lhe estdo associados;

3. Aestrutura organica da ALS Life Sciences Portugal S.A.

4. A metodologia considerada para o levantamento de analise de riscos e das
correspondentes medidas de prevencgao, incluindo quanto ao processo de avaliagdo de
risco e as formas e momentos para recolha de informacao para efeito de elaboragao e
apresentacgdo dos correspondentes relatérios de execugdo anual e intercalar e respetivo
acompanhamento;

5. A clarificagdo da estrutura e responsabilidades pela execug¢do do plano, cuja
coordenacdo global se fara sob a supervisado e coordenagdo do RCN, em colaboracdo
com o Conselho Diretivo, a Comissao de Controlo Interno e Comissao da Prevencgao
da Corrupgao e, no qual se incluem indicagdes claras quanto a responsabilidade de
cada dirigente de departamento, coordenadores de gabinetes, gestores de processos
e trabalhadores em geral, pela verificagdo e garantia permanente da execugdo
das medidas previstas na matriz de risco para o seu departamento, bem como da
necessidade de reportar irregularidades ou riscos que porventura se venham a verificar;
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6. As matrizes de risco, correspondentes as atividades de risco transversais a todo a ALS
Life Sciences Portugal S.A., bem como a identificagdo das areas de risco, dos riscos,
das medidas e dos responsaveis quer pela dire¢do da ALS Life Sciences Portugal S.A,,
quer de cada Unidade Organica e dos respetivos servicos desconcentrados, os quais se
apresentam num conjunto de Anexos.

A presente revisdo teve por base, quer o processo de elaboracdo do anterior PPR (2023),

o qual tinha sido transversal e participado, envolvendo reuniées com os diferentes
responsaveis das unidades organicas da ALS Life Sciences Portugal S.A., no mapeamento de
situagdes potenciadoras de risco, no sentido de identificagcdo da globalidade dos riscos, de
avaliagcdo e definicdo das medidas preventivas e corretivas que possibilitem a sua mitigagao,
bem como de definir a metodologia de monitorizagao e de implementacdo dessas medidas,
quer de consultas operadas com os responsaveis para a presente atualizagao.

Por dltimo, cabe para efeitos do RGPC e, consequentemente, do presente PPR, ter em
consideragao os riscos relacionados com crimes de Corrupgao e Infragdes Conexas,
designadamente os seguintes:

1. Crimes de corrupgéo ativa e passiva, no setor publico e no setor privado (previstos
nos artigos 373.° e 374.° do Cédigo Penal, nos artigos 36.° e 37.° do Cédigo de Justica
Militar, nos artigos 17.° e 18.° da Lei 34/87, nos artigos 8.° € 9.° da Lei n.° 50/2007 e nos
artigos 7.°, 8.° € 9.° da Lei n.° 20/2008);

2. Crime de trafico de influéncia, ativo e passivo, para emissao de decisao licita ou ilicita
(previstos no artigo 335.° do Cédigo Penal e no artigo 10.° da Lei n.° 50/2007);

3. Crimes de branqueamento (previstos no artigo 368.°-A do Cédigo Penal);

4. Crimes de prevaricagao (previstos no artigo 369.° do Cédigo Penal e artigo 11.° da Lei
n.° 34/87),

5. Crimes de recebimento e oferta indevidos de vantagem (previstos no artigo 372.° do
Codigo Penal, no artigo 16.° da Lei n.° 34/87 e no artigo 10.°-A da Lei n.° 50/2007);

6. Crimes de peculato, peculato de uso e peculato por erro de outrem (previstos nos
artigos 375.° e 376.° do Codigo Penal e nos artigos 20.°, 21.° e 22.° da Lei n.° 34/87),

7. Crimes de participagdo econémica em negécio (previstos nos artigos 377.° do Cédigo
Penal e no artigo 23.° da Lei n.° 34/87);

8. Crimes de concussao (previstos no artigo 379.° do Codigo Penal);

9. Crimes de abuso de poder (previstos no artigo 382.° do Codigo Penal e no artigo 26.° da
Lei n.° 34/87),

10. Crimes de fraude na obtenc&o ou desvio de subsidio, subvengéo ou crédito (previstos
no artigo 36.° do Decreto-Lei n.° 28/84).

11. Crimes de suborno (previsto no artigo 363.° do Cédigo Penal).
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Nos termos do Regime Geral da Prevencdo da Corrupcéo (RGPC), os crimes de corrupgdo e
infragdes conexas, apresentam-se graficamente infra:

Trafico de
influéncias

Recebimento
e oferta
indevidos

e Participagao

econdémica

de poder e
em negoécio

Prevaricagdo Peculato

Branqueamento

Figura 1 - Corrupcao e infragdes conexas previstos no Cédigo Penal e demais legislagdo complementar
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ll. Caracterizagao

da ALS Life Sciences
Portugal S.A.

A ALS Life Sciences Portugal S.A. € uma empresa privada, constituida por um Conselho
de Administragdo, que se destina a prestacado de servigcos de apoio laboratorial a produgao
pecudria e alimentar, desenvolvendo estas atividades quer no setor publico como no setor
privado. Fornece solugdes de testes laboratoriais, inspecao, certificagdo e verificagao.

A ALS Life Sciences Portugal S.A., € uma sociedade andnima, constituida por trés
administrados, sendo um o Presidente do Conselho de Administragdo e dois administradores.
Tendo a sua sede em Tondela, bem como laboratérios e escritérios em todo o territério
nacional.

L] ~
Missao
A ALS Life Sciences Portugal, S.A. tem como missdo controlar e certificar produtos de forma
a garantir a qualidade e seguranga para o consumidor.

Visao
A visdo da ALS Life Sciences Portugal S.A., é promover o crescimento de uma forma

sustentada como organismo de certificagdo, de modo que este torne uma referéncia, nesta
area de atividade, a nivel nacional e internacional.

Valores

Os valores da ALS Life Sciences Portugal, S.A. tem como base a seguranga, resiliéncia,
curiosidade, compromisso, cuidar e honestidade, valores estes que acompanham cada
atividade de certificagdo de forma a garantir um tratamento igualitario a todos os clientes,
bem como imparcialidade, confidencialidade, independéncia e rigor.
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A estrutura interna da ALS Life Sciences Portugal S.A., é constituida pelas seguintes areas:

+ Conselho Diretivo

« Gestdo de Recursos Humanos e Formagao

+ Sistema de Gestdo e Qualidade

+ Higiene e Seguranga no Trabalho

+ Marketing

« Servicos de Tecnologia da Informagao

« Comercial e Faturacao

+ Financeira, Compras e Controlo de Gestao

+ Logistica e Controlo de Pragas

+ Consultoria e Auditoria

« Servico de Apoio ao Cliente

+ Producao

+ Investigacdo e Desenvolvimento

« Gestdo Operacional por unidade laboratorial:
- Tondela

Madeira

Porto

Lisboa

Castelo Branco

Gestao de Recursos Humanos e Formacgao

- Desenvolver os processos de recrutamento e sele¢do de recursos humanos e assegurar
a sua retencao.

- Elaborar os contratos de trabalho.

- Efetuar a gestdo do Plano de Desenvolvimento e Formagao, nomeadamente através da
realizagdo do diagndstico de necessidades, planeamento, orgamentacao e execugdo
das atividades e a¢Ges formativas.

+ Processar remuneragdes, descontos e prestagdes sociais.

Fmancelra Compras e Controlo de Gestao

Preparar o orgamento anual e controle da respetiva execugao.

« Recolher, validar e registar a informacao contabilistica, de modo a elaborar a
contabilidade patrimonial, orgamental, de custos e prestagdo de contas.

« Efetuar pagamentos e recebimentos e afericdo da legalidade e regularidade das
despesas a realizar e das receitas a arrecadar.

« Controlar os processos de despesas.

+ Negociar e gerir os contratos de aprovisionamento e prestagdo de servigos.

- Assegurar o aprovisionamento de bens e servicos (encomendas, acompanhamento das
encomendas, etc.).

CAR-GL-GRP-POL-009 9
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Logistica e Controlo de Pragas

« Manutengao, seguranga, conforto e limpeza das instalagées.

« Efetuar a gestdo do patriménio — bens imdveis e méveis.

« Gestdo da frota automovel.

« Recolha de amostras nos varios clientes pelo territério nacional.

Servu;os de Tecnologia da Informacao
Garantir que os Sistemas de Informagao/Tecnologias de Informagado sdo um
instrumento de eficacia na atividade da ALS PT.

+ Elaborar o Plano Estratégico para a area SI/TI.

« Desenvolver e monitorizar os projetos na area de SI/TI.

« Efetuar a gestdo e manutencdo da Infraestrutura, contemplando: servidores, rede
(dados e telefonia), tecnologia de armazenamento, administragcdo de base de dados,
servigos de diretdrio, gestdo dos postos de trabalho, sistemas operativos e ferramentas
associadas.

Sistemas de Gestao da Qualidade

« Gerir o Centro de Documentacdo, nas componentes da disponibilizagdo de informagao
documental e respetivo acesso por parte dos utentes internos e externos e da
racionalizacdo da aquisicdo de publicagcdes e documentagao técnicas, baseada numa
perspetiva de custo-beneficio e de qualidade.

« Garantir a conservagao e do acervo documental da ALS PT, com vista a proporcionar
informacao técnico-cientifica relevante ao publico interno e externo a Instituicao.

lll. Identificacao e
Avaliacao dos Riscos

Pode definir-se risco como o evento, situagao ou circunstancia futura com probabilidade
de ocorréncia e potencial consequéncia positiva ou negativa na consecucao dos objetivos
de uma unidade organizacional. (Cfr., neste sentido, sobre o conceito de risco, o Plano de
Prevencao de Riscos de Gestdo da Direcdo-Geral do Tribunal de Contas, disponivel em
(https://erario.tcontas.pt/pt/plano_risco/plano_prevencao.pdf).
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Segundo a FERMA — Norma de Gestao de Riscos, “o risco pode ser definido como a
combinacdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC
Guide 73). O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos
ou situagdes cujas consequéncias constituem oportunidades para obter vantagens (lado
positivo) ou entdo ameacas ao sucesso (lado negativo).”

Entende-se por gestdo do risco, o processo através do qual as organizagdes analisam
metodicamente os riscos inerentes as respetivas atividades, com o objetivo de atingirem
uma vantagem sustentada em cada atividade individual e no conjunto de todas as atividades.
A gestdo do risco deve ser organizada e implementada ao nivel dos programas, dos projetos
e das atividades principais ou ao nivel de fungdes e departamentos, dependendo do projeto
ou da natureza funcional da atividade.

A matriz de andlise de risco, apresenta-se com a seguinte configuragao:

+ Quanto ao indicador probabilidade de ocorréncia do risco, que se associa sobretudo
a existéncia de medidas preventivas e ao histérico da sua eficacia, pode ser aferida
segundo uma escala com trés posi¢cdes — baixa, média e alta.

« Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos
possiveis efeitos decorrentes da concretizagdo dos atos que se pretendem prevenir,
pode ser aferido segundo uma escala com trés posi¢des — baixo, médio e alto, ambos
de acordo com a seguinte tabela de matriz de risco:

Tabela 1 - Tabela de Matriz de Risco

A prevencdo do risco decorre adequadamente das medidas
preventivas ! correfivas adotadas anteriormente.

Probahilidade A prevencio adeguada do risco pode requerer e justificar
-~ e medidas preventivas adicionais relativamente as que ja
De Ocorréncia do existam
risco (PO)

A prevencdo adequada do risco requer medidas cometivas
adicionais relativamente as que ja existam.

A ocoméncia do risco pode traduzir-se numa reducdc da
eficiéncia do procedimento ou da funcio a gue esta associado,
requerendo a revisao do proprio procedimento.

Trata-se de um impacto infemo, com implicactes no plano
processual da enfidade ou organizacio.

A ocorméncia do risco pode fraduzir-se numa reducdo da
eficiéncia e eficacia do procedimento ou da funcdo a gue esta
associado, reguerendo a revisdo do procedimento e dos
comespondentes objetivos que Ihe estdo associados.
Trata-se de um impacto intemo, com implicacdes no plano
processual e produtivo da entidade ou organizacao.

Impacto

A ocorméncia do risco pode fraduzir-se numa reducdo da
eficiéncia e eficacia do procedimento ou da funcdo a que esta
associado e pode ser objeto de mediatizacdo.

Trata-ze de um impacto com implicacdes internas no plano
processual e produtivo da entidade ou organizacdo, e com
implicactes extemnas, de mediatizacdo da ocorréncia, com
impactos reputacionails sobre a sua credibilidade.

Fonte: MENAC (GUIA N.° 1/2023 — Setembro)
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Cadarisco identificado sera classificado, correspondendo tal classificagdo ao resultado da
combinag¢ao do grau de probabilidade da ocorréncia de situagdes que comportam risco com
a gravidade do impacto previsivel, conforme evidenciado em cores diferentes, no quadro
seguinte que constitui a matriz de afericdo/anélise do nivel de risco.

Assim, o resultado da classificagdo do risco resulta numa matriz diferenciada em cores que
indicam o quao critico um determinado risco é, e que a seguir se evidencia:

Tabela 2 - Matriz de afericdo/anélise do nivel de risco

Probabilidade de Ocorréncia (PO)
Baixa (1) Media (2) Alta (3)
Impacto Baixo (1) Minimo Fraco Moderado
Previsivel Medio (2) Fraco Moderado
(IP) Alto (3) Moderado

Fonte: MENAC (GUIA N.° 1/2023 — Setembro)

O presente Plano, acolhendo a mais recente legislagdo publicada, conjugado com a
existéncia de cddigo de ética e de conduta, de manuais de procedimentos, com as
atividades de controlo interno, a divulgagao da informagao relevante sobre os varios

tipos de risco e respetivas medidas preventivas, e 0 acompanhamento da eficacia destas
medidas, constitui elemento de diminuicdo da ocorréncia dos riscos em geral e da pratica de
corrupgdo ou de infragdes conexas em particular.

O presente PPR, com a identificagdo dos riscos e as medidas preventivas, constitui um
instrumento para a prevencao e gestao do risco e serve de base ao planeamento estratégico
no ambito do processo de tomada de decisdo e para o planeamento e execugao das
atividades.

As medidas enumeradas no presente Plano contribuem para a concretizagdo da missao e dos
objetivos definidos.

Importa referir que sdo varios os fatores que levam a que o desenvolvimento de uma
determinada atividade comporte um maior ou menor risco, a saber:

+ Integridade.

« Motivagao e responsabilidade pessoal.

« Qualidade da gestao.

« Qualidade do sistema de controlo interno.
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IV. Responsaveis
pela implementacao
do PRR

O RGPC prevé que as entidades implementem um Programa de Cumprimento Normativo
(PCN).

De acordo com os n.°2 e 3 do artigo 5.° do RGPC, na ALS Life Sciences Portugal S.A,, foi
designado/a, como Responsavel pelo Cumprimento Normativo, um dos Administradores,
que garante e controla a aplicagdo do Programa de Cumprimento Normativo, e que exerce
as suas fungdes de modo independente, permanente e com autonomia deciséria, a quem é
assegurado que dispde da informagao interna e dos meios humanos e técnicos necessarios
ao bom desempenho da fungdo.

Na elaboragao do presente PPR, sdo consideradas as indicagdes sobre a fungdo e as
responsabilidades de cada interveniente ou grupo de intervenientes e dos recursos
necessarios e disponiveis e formas adequadas de comunicacado interna.

Nao obstante as fungdes assumidas pelo RCN, a Comissao de Prevencao de Corrupgao
procede a monitorizagdo e execugado do PPR, e elabora os relatérios anuais de forma a fazer
uma monitorizagdo dos riscos associados a atividade desempenhada pela ALS Life Sciences
Portugal S.A.

Tabela 3 - As responsabilidades na execugdo do PPR, os intervenientes e as respetivas fungdes

Gestao de Riscos

Entidade Decisora Fungdo e Responsabilidade

. Supervisao e coordenacio da implementacéo das medidas anticorrupgéo previstas no PCN.
i - Garantia do cumprimento das exigéncias normativas estabelecidas pelo MENAC,
Responsavel - Comunicagéo direta e permanente com o MENAC & com a Comisséo (CPC).
ﬁi?;ﬂp;zs I;th{éN] - Acompanhamento e verificagcao da conformidade do funcicnamento do canal de dendncia

- Garantia da integragao das tematicas do RGPC no Programa Anual de Formacao.

- Desenvolver e implementar a estratégia centralizada de prevengao da corrupgao no ambito
do PCM da ALS Ljfe Sciences Portugal S.A.

- Emitir pareceres sobre matérias relativas a prevencao da corrupcao e ac cumprimento
normativo.

- Apoiar a RCN na manutencac da plataforma RGPC, assegurando os registos atualizados.

- Elaborar atas das reunites para assegurar rastreabilidade das decisdes tomadas.

Comissao de
Prevencao da
Corrupgio (CPC)

-S80 responsaveis pela organizacéo, aplicagio e acompanhamento do PPR nas suas areas de
intervencéo.

Responsaveisdeareas | qentificam, recolhem e comunicam ao Conselho Diretivo (CD) e ao RCN, gualguer

e site Manggers . . . . .
ocorréncia de risco com provavel gravidade.
-Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera de atuagao.
-Devem conhecer e ter percecao da existéncia dos riscos e do nivel e responsabilidade
Universo de associada e contribuir para a melhoria continua da gestao de riscos.
Trabalhadoresfas -Devem comunicar a respetiva Diregdo/Unidade Organica os riscos ou ineficiéncias

identificadas relativamente as medidas de controlo adotadas.

CAR'GL N Ve VYV
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Plano de Prevencdo de Riscos de Corrupgdo e de Infragdes Conexas

Sem prejuizo das fungdes e responsabilidades supra descritas, e de forma a garantir uma
eficaz manutencao e atualizacdo do PPR, destaca-se a necessidade de compreender a
distribuicdo de responsabilidades de cada interveniente ou de grupo de intervenientes nos
diversos niveis de organizagao.

A execucdo do PPR estd sujeita a controlo, efetuada pela comissado de prevengao da
corrupgao nos seguintes termos:

+ Elaboracdo no més de Outubro, de relatdrio de avaliagdo intercalar nas situagdes
identificadas de risco elevado;

« Elaboracdo, no més de abril do ano seguinte a que respeita a execugao, do relatério
de avaliagdo anual, contemplando nomeadamente a quantificagdo do grau de
implementacado das medidas preventivas e corretivas identificadas, bem como a sua
plena implementacgao;

+ O PPR é revisto a cada 3 anos, ou sempre que se opere uma alteracdo nas atribuigcdes
ou na estrutura organica da ALS Life Sciences Portugal S.A.

Assim, ao RCN com o apoio da CPC, cabe promover a realizagdo de acdes de formacgao, de
divulgacgao, reflexdo e esclarecimento do Plano junto dos trabalhadores, que contribuem para
o envolvimento numa cultura de prevengao de riscos.

Por sua vez, os Dirigentes ou Coordenadores das estruturas de gestao, sdo os “responsaveis
setoriais” pela monitorizagado local e execugado do Plano. Estes sdo diretamente responsaveis
pela operacionalizacdo do plano de gestdo dos riscos localmente nos seus servigos,
nomeadamente:
+ Identificar os Riscos;
+ Classificar os Riscos tendo em conta a probabilidade e a gravidade;
« Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorréncia;
« Garantir a execugao de controlos internos adequados;
+ Elaborar relatério de avaliagdo sobre quais as acdes tomadas para a gestdo dos riscos
da ALS Life Sciences Portugal S.A., em formulario a ser disponibilizado, para assegurar a
eficacia do programa de gestdo dos riscos da ALS Life Sciences Portugal S.A.

Aos profissionais da ALS Life Sciences Portugal S.A., cabe um papel fundamental de
heteroavaliagcdo e Autoavaliagdo na identificagdo dos comportamentos e atividades de risco
que sdo contemplados no presente plano, nomeadamente:

+  Conhecerem o PPR e o Cdédigo de Conduta, e estarem conscientes de eventuais
desconformidades;

« Estarem cientes do seu papel nos riscos associados a sua atividade;

« Evitar a criagdo de oportunidade para a concretizagao de riscos;

«  Conforme necessario, participar no processo de criagdo de um ambiente de forte
controlo e no planeamento e execuc¢ao das atividades de controlo, bem como participar
em atividades de acompanhamento;

« Utilizar os canais de denuncia previstos no art.8.° do RNC.

CAR-GL-GRP-POL-009



Plano de Prevencao de Riscos de Corrupgao e de Infragdes Conexas

V. Identificagcao
das medidas gerais

de mitigacao potenciadoras
do risco e medidas preventivas

Na elaboracdo do presente PPR, sdo apresentadas as medidas de prevencao julgadas
oportunas e adequadas para supressao ou mitigagao dos riscos identificados pelas unidades
organicas diretamente dependentes da diregcdo da ALS Life Sciences Portugal S.A.

Os objetivos da avaliagdo dos riscos de corrupgao sao:
 ldentificar os fatores institucionais que favorecem a corrupgao.
« Elaborar recomendacdes para mitigar ou suprimir os efeitos dos riscos de corrupgao.

Nesta medida foram elaborados os Quadros 1a 15 constantes do ponto 7, onde sdo
apresentados as seguintes Matrizes de Riscos, incluindo os riscos de gestdo e infragdes
conexas:

Quadro 1 - Atividades de risco transversais a todas as Unidades Organicas da ALS Life
Sciences Portugal S.A

Quadro 2 - Conselho Diretivo (CD)

Quadro 3 - Gestdo de Recursos Humanos e Formagao (GRHF)

Quadro 4 - Sistema de Gest&o e Qualidade (SGQ)

Quadro 5 - Higiene e Seguranga no Trabalho (HST)

Quadro 6 - Marketing (MRK)

Quadro 7 - Servigos de Tecnologia da Informagao (STI)

Quadro 8 - Comercial e Faturagéo (CF)

Quadro 9 - Financeira, Compras e Controlo de Gestdo (FCCG)

Quadro 10 - Logistica e Controlo de Pragas (LCC)

Quadro 11 - Consultoria e Auditoria (CA)

Quadro 12 - Servigo de Apoio ao Cliente (SAC)

Quadro 13 - Produgéo (PRD)

Quadro 14 - Investigacdo e Desenvolvimento (ID)

Quadro 15 - Gestao Operacional das unidades laboratoriais (Tondela, Madeira, Porto, Lisboa e
Castelo Branco)

CAR-GL-GRP-POL-009



Plano de Prevencdo de Riscos de Corrupgdo e de Infragdes Conexas

Os seguintes principios encontram-se subjacentes a avaliagdo dos riscos de corrupgao:

+ Legalidade: observancia das normas em vigor, nomeadamente na avaliagdo da garantia
de protecao de informacgao sigilosa.

- Participacgao: participagao de todas as entidades e pessoas envolvidas na tramitagao do
processo de avaliagao.

« Transparéncia: disseminacao da informacao relacionada com a avaliagdo efetuada pela
organizagado de acordo com os seus objetivos especificos da avaliagdo e na medida
considerada conveniente.

Acompanhamento do PPR

A ALS Life Sciences Portugal S.A. procede ao controlo periédico para verificacdo do
cumprimento das medidas de prevencao propostas e dos efeitos praticos da sua execugao.

De acordo com o previsto nas alineas a) e b) do n.° 4 do artigo 6.° do RGPD, o controlo é
efetuado através do relatdrio intercalar e do relatério anual nos seguintes termos:

- Elaboracdo, no més de outubro, de relatério de avaliagdo intercalar nas situagcdes
identificadas de risco elevado ou méaximo.

- Elaboracdo, no més de abril do ano seguinte a que respeita a execucao, de relatério de
avaliagdo anual, contendo nomeadamente a quantificagdo do grau de implementacao
das medidas preventivas e corretivas identificadas, bem como a previsdo da sua
implementacéo.

A avaliagdo, a monitorizagdo e a atualizagdo do PPR é assegurada pelo RCN em coadjuvacao
da CPC, da ALS Life Sciences Portugal S.A., e em articulagdo com os/as dirigentes da ALS
Life Sciences Portugal S.A.

O PPR deve:
« Ser revisto a cada 3 anos ou sempre que se opere uma alteragdo nas atribuicdes ou na
estrutura organica que o justifique,;
« Ser publicitado na internet do ALS Life Sciences Portugal S.A., no prazo de 10 dias apds
a sua implementagao e respetivas revisoes.
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Plano de Prevencao de Riscos de Corrupgao e de Infragdes Conexas

O PPR e respetivos relatérios devem ser comunicados, no prazo de 10 apés a sua
implementacgao e respetivas revisdes, a seguinte entidade:
+ Ao Mecanismo Nacional Anticorrupgao, via plataforma eletrénica gerida pelo MENAC

VI. Areas de risco

Unidades organicas e medidas a
adotar no sentido da sua prevencao

Foi construida, apds consulta de Dirigentes e Coordenadores das Areas da ALS Life Sciences
Portugal S.A., a Matriz de Risco para apresentar os graus/classificagao dos riscos, assim
como a identificagdo das respetivas medidas de mitigacéo.

Foram elaborados os quadros (ANEXOS) que caracterizam os Riscos de Corrupcéo e
Infragdes Conexas identificados na ALS Life Sciences Portugal S.A.

De acordo com o n.° 2 do artigo 6.° do RGPC, do Plano devem constar:

a. As éareas de atividade da entidade com risco da préatica de atos de corrupgao e infracdes
conexas;

b. A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a
permitir a graduacdo dos riscos;

c. Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e
o impacto dos riscos e situacdes identificados;

d. Nas situacdes de risco elevado ou maximo, as medidas de prevencao mais exaustivas,
sendo prioritéria a respetiva execucao;

e. A designacgao de responséavel geral pela execugao, controlo e revisdo do PPR, que pode
ser o/a responséavel pelo cumprimento normativo.

CAR-GL-GRP-POL-009
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Plano de Prevencdo de Riscos de Corrupgdo e de Infragdes Conexas

Na ALS Life Sciences Portugal S.A., identificaram-se atividades e areas com probabilidade
de risco em toda a instituicdo desde o Conselho Diretivo até as diversas Unidades Organicas
como se pretende evidenciar nos Quadros/ Matriz de risco - A Identificagdo das &reas de
risco, dos riscos, das medidas e de responsaveis, constantes no ponto 7, deste documento,
sendo de salientar:

1.

CONOOTAWN

Atividades de risco transversais a todas as Unidades Organicas da ALS Life Sciences
Portugal S.A

Conselho Diretivo (CD)

Gestdo de Recursos Humanos e Formacdo (GRHF)

Sistema de Gestdo e Qualidade (SGQ)

Higiene e Seguranca no Trabalho (HST)

Marketing (MRK)

Servicos de Tecnologia da Informacéao (STI)

Comercial e Faturagdo (CF)

. Financeira, Compras e Controlo de Gestdo (FCCG)

1O Logistica e Controlo de Pragas (LCC)

11. Consultoria e Auditoria (CA)

12.Servigo de Apoio ao Cliente (SAC)

13.Producgéo (PRD)

14.Investigacdo e Desenvolvimento (ID)

15.Gestao Operacional das unidades laboratoriais (Tondela, Madeira, Porto, Lisboa e

Castelo Branco)
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Plano de Prevencao de Riscos de Corrupgao e de Infragdes Conexas @
VII. Identifi
. Identificacao

das areas de risco,

da classificacdo do risco (grau),
das medidas preventivas e dos
responsaveis

QUADRO 1- ATIVIDADES DE RISCO TRANSVERSAIS A TODAS AS
UNIDADES ORGANICAS DA ALS LIFE SCIENCES PORTUGAL S.A.

...............................................................................................................
____________

.......................................................................................................
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Plano de Prevencdo de Riscos de Corrupgdo e de Infragdes Conexas

QUADRO 2 — CONSELHO DIRETIVO (CD)

Estrutura Organizacional

Estrutura organizacional
desadequada ou
desamalizada

O o A

Verificara, aa, b lgaci bl ioe
regulamentos internos

(Abuso ouusoindevido de

Formalizagio e publicacso das delegacoes e subdelegagoes de
competéneias, niveis de autorizagbes e responsabilidades

exercicio de fungbes

sutoridade delegads Repasitirio deregisto informitico contendo todas a5 delegagies e
subdelagactes vigentes, revogadas o eaduesdas
Plano de athvidades elaborado através de um processo emaue
Ouientagho da e Diretive, a sodr pl HEALs
Planear a athadade anwal | intervenciio da ALSPTem i d dowtodes sponsd das unidades orginicas ¢
daALSPT fungho de criterics que unidades homogéneas
néo ointeresse piblico
P Intervencio aseada ne Plane de Atddades anwal
Viclacho de disposicies
Enguadramento legale ;m'c Fraco Controlo datramitacio dos processos
fundamentacio das
sl rocedismntas
deciabes Arbitrariedade Modedad: - Mo w“_’“ o
Declaracio de inexisténcia de conflito de interesses
. Promover aregularicade e ransparéncia das reunides do Conselhe
Inobservincia de deveres
funcionais e éticos Dueshes_
. rovar o nave Cédigo de Etica e Conduta
Exarcicio ético ede (iragilidades no L & -
econduta profissional indepedéncia e na i "‘“""D“‘J”“_’"‘id’ d'":""'“. —
impaseislidade na Promavera Fone !
atedasias oslas Dirigentes e Trab a

incduir ne Plana de Farmagio

QUADRO 3 - GESTAO DE RECURSOS HUMANOS E FORMACAO (DGRHF)

Medidas de seguranca nos arquivos dos processos
individuais
Login restrite de acordo com as fungdes
Acesso restrito aos trabalhadores da drea de GRHF apenas
para cada uma das finalidades especificas, em cumprimento
com RGPD
drid 3
Aresso indevdn is ACess0 in W apenas aos ir
informagbes e quebra de Fraco Jegtimedon
Registe individual sigiio Implementar a preservacho digital do histérice documental
dos/as
: dircia slatrdnica Emitad
trabalhadonesias Envio de comesp "_L 3 aas
aas quais dizrespeito
Realizar formacho e agdes regulares deverificagho do
cumprimenta dos procedimentos ¢ narmas definides
referentes ao arquive de documentagdo em suporte de
papel. acondicionamento e conservacho com identificacdo
dos incumprimentos
Falhas noregisto da
egacho delfunghes
informacio das bases de Minimo Sew ¢
dados do pessoal - ~ -
Cruzamento de informagio e realizagso de testes
Ratatividsds dos &l PR 1k
Recrutamenta & Qutbmd:d_w:rnde de entrevistas
SeleciodePessoal transparénciae Fraco
imparcialidade i d cva de g perfil do eargo
empre que possivel a prova de imento
Verifieagia do tratamento - N i
o . Parametr devalid eutilizagio d gerados
mensaldaassiduidade R . i
. Fraco | informaticamente para detecho de eros de classificacio de
pelos respansdvels pela duidad
i
Assiduidade s elaboragho de hordrios pEmlduidage
Absentismo - -
Apuramento anual dos dias deférias a que os trabalhadores
Gozo indevido de férias Fraco tm direite
Cantrolo do elaboragdo de planos de fédas e gozo das férlas
Deficiente processamento
das “mp I Conferéncia dainformacse intermédia e final
i
Moderado
Processamento das | outros abonas, com erres
retribuicoes ou omisshes
5 36 de fuined i 4
P
Erros nos reportes Conferéncia do reporte obrigatério por lementa diferente
'.‘P Moderad P - L
obrigatdrios do processador da estrutura
Elabaragdo de Infludneia ma tamacda de Rotatividade adequada de pessoal
pareceres e - Fraco
" . decisao
infermagtes —
M dotrabalho des
Envelvimenta dos senigos no planeamenti e execucio das
Ineficicia da formagio Froco necessdades formatihvas
Adogho de medidas de gestio previsional com vista a prover
idades das unidades orgini
fo N Verificar a adeguabibdade dos requisitas de habilitaghs
g Adequabilidades académica, profissional e de centificac dolacreditacio
Parcialidode na escolha de
Minimo
fermadoresias e Diversificar a escolha de formadoresias & entidodes
entidades formadoras formadoras e ter em conta a classificacio obtida
Cumpriro Cédigo de Etica e de Conduta da prevengio da
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QUADRO 4 — SISTEMAS DE GESTAO E QUALIDADE (SGQ)

Implementagio

Graduacio de Risco

Medidas de Prevencao

Atividade Areade Risco - =
PO P GR Sim Niio Em Curso
Omissdode
irmegularidades
detetadas elou Lot e
2 2 Maderado Formacdo sobre o Codigo de Etica e Conduta X
reportadas por
fontes internas elou
ENEINAs
Auditarias do S60Q
Rotathvidade de auditores de forma a nio avaliarem os
Ceonflitos de Processos com que estejam relacionados .
interesses dos
' 2 2 |
auditores da
Assinatura dotermo de confidencialidade/imparcialidade ]
qualidade
Nomeagao de fungoes e avaliagio dos potenciais
conflitos de interesses

QUADRO 5 — HIGIENE E SEGURANCA NO TRABALHO (HST)

Graduagio de Risco Implementagao
Medidas de Prevencio

Atividade Area de Risco =
PO 1P GR Sim Mio Em Curso

Inexisténcia de
regulamentagaoe
atualizagdo das

Elaboragio de normas técnicas %
1 2 Fraco

Higiene e Seguranca nomas
Indicagao de responsavel pela Seguranga x

no Trabalho
Falta ou insuficiente
desensibilizagio de
N . 1 2 Fraco Elaboragio mensal deinformacio/sensibilizagio x
trabalhadares/as

para a tematica

QUADRO 6 — MARKETING (MRK)

Graduacio de Risco
(o] P GR

Implementacio

Atividade Areade Risco Medidas de Prevencio
Sim MNio Em Curse

Manipulagio eiou
omissdo de ; . ;
. Apresentagio de toda a documentagio a Administracio para
informacac eu 1 2 Fraco
aprovagho everificagho
condicione a

Marketing atuacao da Empresa

Empresarial -
Manipulagio de

dados em beneficio
L nene 1 2 Fraco Virios nivels devalidacao de Informagio & de autorizacao W
prégrio, da Empresa
ol de terceing
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QUADRO 7 — SERVICOS DE TECNOLOGIA DA INFORMACAO (STI)

Atrvidade

Areade Risco

uagao de Risco

IP

Medidas de Prevencio

Indicar o ponto de contacte permanente coma ALS
Global para assegurar os fluxes de informagao de nivel
operacional e técnico

Implementagio

Sim Néo Em Curso

Requisites de Designar o responsdvel de seguranca para o gestao das
muufncadns redes Aniculsco medias adotadas em matéria de requisitos de seguranga ¢
esistemas de e de nonifi deingi % do Regime x
) . insuficiente coma 3
infarmagac e ALS Glabol Juridica da Seguranca do Ciberespaco e do Decreto Lei
notificagdo de n"55/2021, de 30 dejulho
ncidenics Identificar e deserever as medidas adotadas em matédia
de requisitos de seguranca & de natificacso de incidentes "
Elabarar o relatério anual de seguranca, a remeter 3 ALS
Global "
Realizar uma andlise de risco dos ativos tecnoldgicos
fisicos e de infarmacio, essenciais a0 funcionamenta da x
ALSPT
Falha de seguranga Rever e atualizar a Politica de Seguranca dalnformagdo da
nos sistemas de 3 ALS PT[definigio e implementacio de restrigbes fisicas,
informagaoda ALS controlo de acessos a equipamentos e instalaghes, x
PORTUGAL autorizacho erastreabilidade na autenticagio aos
LiLtEmaL)
Condicianar o acessofisico so Data Center, asseguranda .
L acEas0 restiita & controlado
Risco de efras na Rever e stualizar a Politica de Seguranca daInfarmagdo na
aperacio de ALSFT (definigao & implementagio de medidas de
Controlode sistemas & protecao fisica e logica dos equipamentos e da "
e manuseaments da infarmagaa)
Disponibildede, informagio, fslhas e a Aualizar os procedimentos de sabaguarda (backup)
Iningridedan interrupgaes na recuperagio (restore) de informagdo e os de seguranca x
confidencialidade | @ cnibilizacio da no acesso a0 armazenamento de dados
dainformagao ~
residente nos InFr.Hmac.a:.u Elaborar plano/s de contigéncia x
I comunicagbes
informacio / Asseguraro inventario de todos os equipamentos de
Utilizagho & tecnologias de informagio. o respetivo registo no .
exploragao do sistema de inventario & a atualidade do registe de
ciberespaco afetagido aos Dirigentes e trabalhadores/as
Assegurara protegao dainformagio residente nos
Falhas na seguranga computadores (deskiops elaptops) através de
decorrente dalivre mecanismos decifra dos discos, controlo de acessos de
circulagio de 3 sessio (login), controlo de acessos por redeao x
dispositivas (local computadar (firewall), atualizagdo do sistema operativo e
detrabalho, senigo antivires ¢ estabelecimento de ligagbes seguras drede da
externo, domicilio) ALS PT(WFPN)
Implementar mecanismos de controlo de ligagso i rede
da ALS PT de equipamentos estranhos e ndo autorizados "
Realizar ages de formacio e sensibilizagdo sobre
ciberseguranca & seguranga da informagio "
Favorecimento de
fabricantes de
. solugbes ou Centralizagido da fungao de aquisicio f contratacao de
Transparéncia na . :
aquisicio debens e plal..!futrnas 2 Fraco bens & sendgos Irrfurrn.!tlcusIslsterljlaslecncluglcos il
. tecnolégicas ou de preferencialmente com a participagao da ALS Global
. sem.cf:ls formecedores de
informiticos /
. produtos e senigos
sistemas
tecrioligicos Prng:nraa:!uusncao Centralizacie da funcie de squisicie / contratacie de
de!:\:::::::os 2 Fraco bens esendcos informaticos / sistemas tecnoldgicos ®
preferencialmente com apanicipagio da ALS Global
sfou inadequados
_ Gestdo de inventdrio de equipamentos com valor superior
Desvio / Apropriagio X
Inventirio indevido de 2 Moderade 21008
equipamentod Identificacio dos profissionais a quem sao distribuidos .
equipamentos
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QUADRO 8 — COMERCIAL E FATURACAO (CF)

Medidas de Preven

Emissio de faturas,
recibos, natas de Estabelacimento de regras de segregacio de fungbes X
pagamento ou natas de
crédita de forma indevida

Emissbo de faturas/notas "
quee vie o benedicio

de crédito, recibos, notas Aprovagso dos gastos pela Administragio Financedra x
propio ou de tereeing -
depagaments Pagamentos elaborados exclusivamente pela Administragho
¥
Financeira

Beneficio de terceiros
prejudicande os 1 2 Fraca
interesses da empresa

Sistemna de validagia internc E

Virigs nivets devalidogio deinfermagho e de sutcrizagio x

Manipulagio slou omissbol
deinformagao relevante
pars o bom 1 2 Fraco Estsbelacimanto de regras de segregacio de funghes "
funcionamenta da
Empresa
Subornos indiretos

Lancamento de
fornecedones no camercial

ocultos, convites para um
eventa socialou
semindric; Pagomento ou
beneficio semelhantea um
funclondrio plblico oy
Angariagia de Clientes peivade para abter um 2 2 Ernvabvimento de pelo menos duas sstrutunas organizscionasis .
beneficio em favar da SUPeTiores no processo
Ernpresa; Aceitacha dicita
de beneficios elou
favorecimentos emtrocs
de cedénciadevantagens
eiou benehicios
imerecidos
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QUADRO 9 - FINANCEIRA, COMPRAS E CONTROLO DE GESTAO (FCCG)

wieubenelicios: Risca de
‘acessoimpréprio bs
informagoes pessoals/
quebrade sigilo

Mariter i M, P
Inobsendincia de -
Assegurar Lha d i atual
foimalidades prédas s _."‘ N . N
. pegasdo
inicio do procedimente pré . Mo gt
:9r.|:raluale.n:d=\:cfd Fraco pelo drgho competente; garantir que a adjudicacso se
miu:;::h:::nl' ':‘:S encomra devidamente fundamentada em
pa o ® relatdrios/informacées com a oplicacio clara do eritério de
precedimentos N i
S esul queo
densificam
Falta cuinsuficiente
definicao de critérios,
normatives elou tecnicos, Garantir que se-encor devidamente fund d
nos caderncs de eritérios deadjudicagio & dos eveniuals fatores e
Aquisiciode bens e Carg| ficage Fraco bf q érin e caderno d
servigos (Contratagia) | bécricas, nomodels de encargos ena avaliagio das propostas para efeitos de
avaliagho das propostas e adjuedicacio
na aplicagho docritério de
adjudicacin
Instituir mecanismos de acompanhamento regular do
s das f 4 cBod -
Deficiente gestio, dealertas para arenovacio dos contratos
acompanhaments, Unifiormizar s procedimentos de validagio da entrega de
manitorizagia e controla Fraco bens, di sod d i de obras, nos
do cumprimenta dos termas dos contratos estabelidos ¢ dos valores faturados ea
oMo pagar
Garantir o cumprimenta dos prazes legais e contratuais para
ibrcin d b legnlsdade d
aventisals prorogacoes dessa vigncia
Conferdneinds in i = final
Opevagbes contabllisticas | Desvio dedinheiae
" X Fraco defungoes bilizagio 3 5
edetesouraria valares
A & ht‘ sa0 de d
e 3
Gestéo financeir Fraco ’
confirmagio da despesa
C éncia dair ibdica e final
- - | Afetachoda qualidadeda
Produgdo de informagae
L prestacio decontas eda Mindmo n
contabilistica . - = das operagbes
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QUADRO 10 — LOGISTICA E CONTROLO DE PRAGAS (LCC)

Utilizacho indevida & Atualizar o registo de entradas e f-.aidas. econtrolo dos consumivess:
incumprimento das regras | 1 2 Fraco. dus anuras
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squisicas de bens e confidenciat
senvigos e controlo de
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Gestio inadequadiada
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humanas

QUADRO 11— CONSULTORIA E AUDITORIA (CA)

s de Prevencio
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Nomeagaa de fungies » avalingas dos patencials conflitos de
interesses

QUADRO 12 — SERVICO DE APOIO AO CLIENTE (SAC)
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QUADRO 13 - PRODUCAO (PRD)

Graduacso de Risco

Medidas de Prevengio
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Flaneamento de Risco demanipulagio dos
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caracterisiticas e de & caracteristicas para controle de gestio
quantidades necessirias a| favorecer determinados
produgie fomecedores
Falszamento de dades em
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QUADRO 14 — INVESTIGACAO E DESENVOLVIMENTO (ID)
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QUADRO 15 — GESTAO OPERACIONAL DAS UNIDADES

LABORATORIAIS (TONDELA, MADEIRA, PORTO, LISBOA E CASTELO

BRANCO) (GOTMPLCB)
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